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INTRODUCCION

La creacion e implementacién de herramientas, sistemas, procesos y nuevas
tecnologias que han transformado la vida diaria de la sociedad en general, han
creado soluciones y nuevas necesidades, en un mundo cada vez més dependiente
de la tecnologia. Las organizaciones pueden enfrentar situaciones de emergencia o
crisis que puedan afectar a la infraestructura tecnolégica. En especifico la Alcaldia
de Coyoacan, su infraestructura tecnolégica enfrenta riesgos, desde fallos técnicos,
ocasionados por ataques cibernéticos, desastres naturales y errores humanos, estas
amenazas que pueden afectar la continuidad operativa por lo que es imperativo
contar con un Plan de Contingencia de Tecnologias de Ila Informaciéon y
Comunicacién.

Un Plan de Contingencia de Tecnologias de la Informaciéon y Comunicacién es un
conjunto de procedimientos y estrategias disefiadas para responder eficazmente
ante situaciones de emergencia o crisis que a puedan afectar a la infraestructura
tecnolégica con la que cuenta la Alcaldia de Coyoacan. El plan de contingencia es
herramienta esencial para mitigar estos riesgos y amenazas, asegurando que se
pueda responder de manera efectiva a cualquier incidente que comprometa la
infraestructura tecnolégica.

El presente plan tiene como objetivo principal definir un conjunto de procedimientos
y acciones a seguir para garantizar la continuidad de los servicios informaticos en
caso de interrupciones inesperadas. Este plan describe las medidas preventivas, los
procedimientos de respuesta ante incidentes y las estrategias de recuperacién que
permitirdn a la organizacién minimizar el impacto de cualquier contingencia de
Tecnologias de la Informacion y Comunicacion y restaurar sus operaciones en el
menor tiempo posible.

Este documento estd dirigido a todos los usuarios de la infraestructura tecnoldgica
de la Alcaldia de Coyoacan. La implementacién exitosa de este plan requiere la
colaboracién de todos los usuarios, asi como la actualizacién y revisién periddica
para adaptarse a nuevas amenazas y cambios en la infraestructura tecnoldgica.

A través de este Plan de Contingencia de Tecnologias de la Informacién y
Comunicacion, se busca detectar los riesgos, evaluarlos, asi como su impacto,
estableciendo medidas para minimizar los dafios, asegurando la continuidad de las
operaciones, proteger sus tecnologias de la informacién
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i comunicacion, \
asegurando la integridad y disponibilidad de la informacién. \ ﬁ E ):
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OBJETIVO

Establecer un plan de contingencia de Tecnologias de la Informacion y
Comunicacién para la alcaldia de Coyoacan, minimizando los dafios, asegurando la
continuidad de las operaciones de la infraestructura tecnolégica, la proteccion de la
informacién, asi como evaluar, analizar, prevenir los riesgos informaticos que
puedan dar la suspensiéon completa o parcialmente de la prestacion del servicio, todo

esto en cumplimiento de las disposiciones legales aplicables a la Alcaldia de
Coyoacan.

ALCANCE.

Este plan de contingencia es un anédlisis de posibles riesgos y amenazas a los
cuales se encuentra sujeta la infraestructura de la alcaldia de Coyoacan, asi como
las acciones a seguir para reducir la probabilidad que ocurran o se ocasionen, como
los probedimientos y estrategias para responder eficazmente ante estas situaciones,
tomando en cuenta los recursos que conforman las Tecnologias de la Informacién y
Comunicacioén de este 6rgano desconcentrado.

Las actividades consideradas en este documento son:

. Analisis de Riesgos

. Medidas Preventivas

é Prevision de Desastres Naturales
. Plan de Respaldo

e Plan de Recuperacion
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DEFINICIONES

Amenaza: Cualquier evento con probabilidad de ocurrencia, durante un periodo de
tiempo especifico y dentro de un area determinada, que pueda interferir con el
funcionamiento de la infraestructura de Tecnologias de la Informacion vy
Comunicacion, difusién de informacion no deseada u autorizada, fenémeno que
puede potencialmente causar dafios como fallas en el suministro eléctrico, virus,
errores humanos, sabotaje informatico, desastres naturales.

_— >

Ataque: Accién o evento que interfiera con la continuidad del funcionamiento
adecuado de la infraestructura de Tecnologias de la Informacion y Comunicacion,

puede ser también una intromisién remota no autorizada para obtener informacién
contenida dentro de esta infraestructura.

Base de datos: Conjunto de datos organizados entre los cuales existe una

correlacion y que ademas estan almacenados con criterios, archivos

interrelacionados manejados y creados en un sistema de administracion \
X

Contingencia: Evento o suceso que ocurre de forma natural o por la sociedad, en la h

mayoria de los casos, en forma inesperada y que causa alteraciones en los patrones
. normales de funcionamiento de una organizacion.

Datos de informacién: Conjunto de datos que se resguardan en los servidores de V-
archivos y que por seguridad y confidencialidad no pueden ser modificados, ni

eliminados.

Documentacién: Comprende todos aquellos oficios, registros y documentos que K

avalan los procedimientos de acciones tendientes a mejorar la operacion de _
Tecnologias de la Informacion y Comunicacion, solicitudes de servicio y \
equipamiento realizados por usuarios, licenciamiento en papel del software que
avalan la propiedad de la Alcaldia, asi como Anexos, Justificaciones y Dictamenes
Técnicos emitidos por la Comision de Gobierno Electrénico - CGE-. G\

Equipo de telecomunicaciones: Son los equipos que permiten la interconectividad
de todo el edificio central, asi como de los, y la correcta distribucion de servicios de

datos, voz e Internet (en algunos casos son equipos proporcionados por el
proveedor del servicio).
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Gravedad: Se refiere a la magnitud resultante de los danos provocados por un
siniestro. Esta es subdividida en ninguna, insignificante, marginal, critica y
catastréfica y se definen segun el factor de evaluaciéon (victimas, pérdidas
econdmicas, suspension de operacién, dafo ambiental).

Hardware: Medios fisicos que se ocupan para el desarrollo de las actividades
propias del area, como son Servidores de datos, portal WEB y de Correo,
Ruteadores, Switch's y equipos de telecomunicacion.

Incidente: Es la ocurrencia de uno o varios eventos que atentan contra la
confiabilidad, la integridad y la disponibilidad de la informacion y que violan las
medidas de seguridad de la infraestructura de Tecnologias de la Informacién y
Comunicacién, como el robo de informacion, el borrado de archivos de datos
valiosos, el robo de equipos, PC, etc.

Riesgo: Se refiere a la cuantificacién de los posibles dafios ocasionados a los
elementos en riesgo como consecuencia de un fendmeno natural o artificial en
términos de vidas perdidas, personas heridas, dafios materiales y ambientales e
interrupciones de la actividad econémica.

Seguridad de la Informacion: La seguridad de la informacion se comprende a
través de la disponibilidad, integridad y confidencialidad en cual consiste en medidas
y procedimientos encaminados al cumplimento en los objetivos que se describen.

Suministro de energia eléctrica: Contiene todas las Unidades de Respaldo de
Energia (UPS), asi como los no-break que se encuentran en el MDF e IDF's, para
garantizar el suministro de energia eléctrica de los servidores, switch's y ruteadores.
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a) ANALISIS DE RIESGOS

Para el andlisis de riesgos debemos identificar, evaluar e implementar acciones

ALCALDIA COYOACAN

DIRECCION DE GOBIERNO DIGITAL

sobre amenazas que pueden interrumpir la operacién de la infraestructura de
Tecnologias de la Informacién y Comunicacién de la Alcaldia de Coyoacan en

cualquiera de los sitios que integran la misma,

a) Imposibilidad de acceso fisico a los recursos informaticos debido a problemas
en las instalaciones donde se encuentran los bienes, sea por causas naturales

o humanas.
b)

Imposibilidad de acceso a los recursos informaticos por razones légicas en los
sistemas en utilizacién, sean estos por cambios involuntarios o intencionales,

como son los siguientes:

llamese, por ejemplo, cambios de claves de acceso, datos maestros claves,

eliminacion o borrado
informacién no deseado.
Divulgacién de informacion a instancias
gue afecten su patrimonio estratégico e
Ingenieria Social.

Identificar el tipo de amenazas como las
no limitativas:

- Amenaza
' Terremoto/ sismo.

|
i
i

" Inundacion en el Centro de Datos y Comunicacién (Edificio

Centraiizagp_); 7

03 ;Tr?cendio.

fisico/légico de

" Identificacion de Amenazas

informacién clave, proceso de

no autorizadas, fuera de la Alcaldia
institucional, ya sea mediante Robo o

siguientes que son enunciativas mas

Siniestros
. Naturales

04 Falla éﬁ _ie!é?f_ﬁ_ﬂﬁfcacio_nes.
05 | Delito informético.

06 k :"""ﬁéflé; d?v‘“hérdw;gre;y _§'0fgware. o g
07 1‘ Falla de suministro eléctrico.

08  Mal uso de los bienes informaticos.

09 | Pandemia y/o Epidemia.

........................... | Tecnolégico

Fisico
Ambiental
' Humano

y

© |AlkSaud \l
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b) PRIORIDADES.

La estimacién y valoracion de los dafios 0 amenazas en los bienes y su impacto, fija
la prioridad en relacién a la cantidad del tiempo y los recursos necesarios para la
reposicion de los servicios que se pierden en el acontecimiento. Por lo tanto, los
bienes de mas alta prioridad seran los primeros a considerarse en el procedimiento
de recuperacion ante un evento de contingencia.

c) ELEMENTOS, SITUACIONES O CONDICIONES QUE CAUSEN LOS
DANOS.

Los elementos, situaciones o condiciones que ocasionen posibles dafios, que
pueden causar el mal funcionamiento de la red de datos de la Alcaldia de

Coyoacéan en cualquiera de los sitios que integran la misma, pueden ser acciones
de forma directa o indirecta como lo son las siguientes:

Acciones Directas

= Por vulneracién de los sistemas de seguridad en operacion (Ingreso no
autorizado a las instalaciones).

= Ruptura de las claves de acceso a los sistemas computacionales.

* Instalacién de software de comportamiento erratico y/o dafiino para la
operacion de los sistemas computacionales en uso (Virus, sabotaje).

= Intromisién no calificada a procesos y/o datos de los sistemas, ya sea por
curiosidad o malas intenciones.

Robo de equipo de informacién.
Virus informaticos.

Acciones Indirectas

= Fallas de la planta de luz.

Fallas de los equipos de acondicionamiento atmosféricos necesarios para
una adecuada operacién de los equipos computacionales mas sensibles.

= Por fallas de la comunicacion (proveedor externo).

= Por fallas en el tendido fisico de la red local.

= Fallas en las telecomunicaciones con instalaciones externas.

= Por fallas de Central Telefénica.

Cuestiones naturales (Movimientos tellricos, Inundaciones, incendios,
cortocircuitos, etc.).
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d) MEDIDAS PREVENTIVAS

Realizar un levantamiento de los bienes informaticos

Realizar un Inventario del equipo de cémputo y comunicacién, asi como del
software a fin de establecer puntualmente qué se tiene que resguardar. Adicional
conocer y establecer los servicios de computo, telecomunicaciones, Internet. etc.,

indispensables para que los usuarios puedan llevar a cabo sus actividades
esenciales.

7

g

Identificar las amenazas posibles

———

Para prevenir y aminorar las posibles consecuencias por fallas, dafios o amenazas
en los bienes informaticos de la Alcaldia de Coyoacan, con el fin de agilizar la
reapertura del servicio y garantizar la operacién de los mismos, se debe identificar el

tipo de amenaza considerando lo siguiente:
sl e ~ Prevencién
S 1 | — : .

1 - ~ Contar en el inmueble con

1 sistema, fallos al
B e | _sistema de archivos.

Incendio por . Se percibe la - extintores, aspersores,
causas - destruccion de equipos = detectores de  humo, f
externas .y archivos. . asimismo, tener copias de
Alta 5 : TR : respaldo. e
Tomamoto, | Sepermela - Conlrcon copes se2 por )
Sismo o - destruccién de equipos | la nube USBp o discos :
Inundaciones | y archivos. 3 ’ e
- | duros. o
 Se percibe la perdida | s \ ¥
e  de grchivos dgbido por l Estar = atento al | '
. Fallas en el 2 errients - _mantenimiento, equipos de N\
. Hardware g alTlIeo; . respaldo, garantias y \
| plagas, golpes de . copias de respaldo. |
Media = =irsbesrel-impactooicalda o iiisiaar s im0 0 4 K
Se pecr)'cibe dar?os a l Realizar  actualizaciones
Fallasenel | sgﬂlsp esrri{)r%rc |vosi POr | del  sistema operativo,
Software ’ sene ’ Antivirus actualizados, |

' |

copias de respaldo.
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TipoIde i iTipoide i L ey e o e
AR : - P Prevencion :
daho e _ Descripcion evencio :
. | . - Darios a equipo - Seguro contra todo riesgo
Media Vandalismo | . o : '
A A e a?i Sm___ __informatico __|__copias de respaldo. =
o ratifi [}
Afeckacian a lia Estar_ alerta y ratificar el |
. . cambio de claves de
integridad de los datos o .
Robo de : : acceso minimo cada seis
! Alta : s sin la debida :
informacién Y meses, asi como |Ia |
, autorizacion o acceso . : ,
seiriifido proteccion de las copias de ;
| Permike | respaldo. | T\
;s I de AN
! Afectaciones a lasalud | |MPlementar protocolos de | 3
a del personal el cual salud y seguridad asimismo |
Alta | Pandemia | produce afectacién 2 ss;?snm;zquem recursgz '
E | interrupcion al servicio RN y e
! e reorganizacion del espacio
‘ . publico. - | L
Lo e e e e o e s A Y SR W e R S e o de frabajo. sz
i Incidente o | Afectacién porla Tener  en constantc—ﬂ
! . Uso | navegacion a sitios web | capacitacion al usuario, asi | \,
i Baja | inapropiado | no relacionados con el como actuar con forme N
| de los bienes - trabajo durante el politicas de seguridad y
.| informaticos _horariolaboral. | contar copias de respaldo.
! | ' Realizar evaluaciones de
; Falla 4l Falla en la planta de | riesgo para la identificacion
Media I suministrop ~_energia eléctrica o bien | de vulnerabilidades en el
S o de un equipo generador | suministro  eléctrico vy 5
, de respaldo o no-break. | desarrollar estrategias de | L
i | mitigacién. 2 o T
e) PLAN DE RESPALDO N
Py
Todos los servidores son considerados criticos, ya que de su optimo funcionamiento ':;__x""

depende la estabilidad de los servicios e informacién que emana para el desarrollo
de las actividades propias de la Alcaldia de Coyoacan, los mas importantes son:

a) Servidor Proxy (Filtro que proporciona el servicio de Internet en el Edificio K
Central.

b) Servidor Firewall (Filtro que proporciona el servicio de Internet en el

Edificio de Datos de la Alcaldia de Coyoacan Servidores de Pagina WEB

y Correo.
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c) Servidores_de Aplicaciones Administrativas (Control de Gestién, Control
de Personal, Ordenes de Servicio).

f) PLAN DE RECUPERACION

Se atendera adecuadamente, pronta atencién y recuperacién a las fallas, dafios o
amenazas de los bienes informaticos de la Alcaldia de Coyoacan, con la finalidad de
proporcionar soluciones que garanticen la operacion de los mismos.

Los objetivos del plan de Recuperacién son:

1. Apego a las politicas y procedimientos existentes para llevar a cabo las acciones
criticas entre la pérdida de un servicio o recurso, y su recuperacién o
restablecimiento.

2. Lograr la reactivacién dentro de las 12 horas de producida una contingencia
mayor, de todo el sistema de procesamiento, servicios y sus funciones
asociadas, a un nivel basico de operacion.

3. Permanente mantenimiento y supervisién de los sistemas, aplicaciones y equipos
relevantes para la operacion correcta de los servicios.

4. La correcta aplicacién de las acciones a realizar para garantizar una rapida y
oportuna respuesta frente a una contingencia.

Alcance del Plan de Recuperacion

Restablecer en el menor tiempo posible el nivel de operacion de la infraestructura de
Tecnologias de la Informacién y Comunicacién, basandose en los planes de
emergencia y de respaldo a los niveles del nodo central (Edificio Central) y de los
demas sitios (Edificios de la Alcaldia de Coyoacan).

La responsabilidad sobre el Plan de Recuperacion es de la Direccién de Gobierno
Digital, la cual debe considerar la combinacién de todo su personal, equipos, datos,
sistemas, comunicaciones y suministros.
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Activacion del plan.

La Direccion de Gobierno Digital implementara el Plan de Contingencia de
Tecnologias de la Informacién y Comunicacion, podré indicar un lugar alternativo de
ejecucion del Respaldo y/o operacién de emergencia, basandose en la magnitud y
las afectaciones resultantes de la misma.

Duracion estimada

Sl T

De acuerdo al tipo de fallas se determinara la duracién de la interrupcion del servicio,
siendo un factor clave que podra sugerir continuar el procesamiento en el lugar
afectado o proceder al traslado a un lugar alternativo.

Existen diferentes tipos de contingencia de acuerdo al dafio sufrido:

1. Baja. Tiene repercusiones sélo en la operacion diaria. :

2. Media. Causa dafios a las instalaciones, pero pueden retomar las operaciones.

3. Alta. Incluye ambas, afecta la operacién e instalaciones Yy no pueden ser
recuperables en corto tiempo.

g) CONSIDERACIONES ADICIONALES

Q/-%ﬁ

>

> El Plan de contingencia de Tecnologias de la Informacién y Comunicacién se
revisara ante el comité de Tecnologias de la Informacién y Comunicacién
cada tres afios o0 cuando las condiciones asi lo requieran.

el

v

Frente a la contingencia, se notificarda a la Jefatura de la Alcaldia de
Coyoacan y a su vez a la Subdireccién de Tecnologias de la Informacion y
Comunicacion ya que sera la que debera evaluar en el sitio, la magnitud de la

misma, estimando el tiempo de paro de operaciones, mientras se lleva a cabo \
las acciones de recuperacion. A

sistema alternativo (red y servidor alterno), pudiendo ser en las mismas
instalaciones del desastre, si las condiciones lo permiten, o en instalaciones
externas que cuenten con los requerimientos necesarios para implementar el
Plan de Contingencia de Tecnologias de la Informacién y Comunicacién y

restaurar la conectividad. \
2025 '@@
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» Se tomara nota de las condiciones de la nueva plataforma operativa (sus ‘/
capacidades y limitaciones, tanto en funcionalidad como en velocidad), e /
informara a los usuarios para operar de acuerdo a estas restricciones, durante *
el tiempo que se vuelve a reestablecer el nivel de operaciones normales.

> La Direccién de Gobierno Digital, asignara personal necesario, para las tareas

de recuperacién e informara el estatus de avance en cada proceso del plan, a
la Jefatura de la Alcaldia de Coyoacan.

h) GUIA DE ACCIONES. \\

ipo de daio”

Tipodeamenaza ' Prevencion
. Extintores, aspersores
. automaticos, detectores

Incendio: destruccion

Eoia | de equipos y archivos. ' de humo, polizas de |
L e G B B il SR R R SEEOS T e S
Copias de  respaldo |
Alta El robo comun: pérdida de | (BackUp), Seguros sobre |
equipos y archivos. robos de equipos y contra |
,,,,, o - R | todoriesgo, alarmas. |
Media Vandalismo: dafio a los | Seguro contra todo riesgo, |
.~ . equiposy archivos _ Copiasderespaldo
Fallas en los Mantenimiento,  equipos | “04
Media equipos: dafio a los| de respaldo, garantia y | \
| archives. | copias derespaldo. |
‘ : : : - _ | Capacitacién, copias de s
Media | E qsu;\:gg;c;gnes. gie a: respa!do, politicas de
PR = == e seguridad. Srhi g
| Actualizaciones  del
! Alta i Accion de Virus: dafio a| sistema operativo, .
I | los equipos y archivos Antivirus actualizados,
- I __copias de respaldo )
Baja - Terremotos: destruccion | Seguro contra todo riesgo,
- ...~ | deequipoyarchivos | copiasderespaldo. ‘
| i Cambio de claves de
‘ | Accesos no autorizados: | acceso minimo cada seis
i Alta | filtrado no autorizado de | meses. Politica de
i | datos | seguridad para acceso a @ 3
P _ [ ) _|__personal competente.
. Robo de datos: difusic’)ni Cambio de claves
Media . dedatos sin el ' de acceso minimo cada N

debidopermiso o | seis meses, custodia de |
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| accesopermitido. | las copias de respaldo.
Sistemas de informacién

desvio de la informacién y | para autorizar
fondos de la institucién. transacciones,
procedimiento de control.

; |
| ‘ Fraude: modificacion y/o | seguros con dos usuarios
|

R S R  Accion : - :
. Copias de  seguridad de la  informacibn y  documentos
__ residentes en los discos duros.

2 | Copias de seguri

d de los sistemas de mformamon y Bases de Datos

Contar minimo con un kit de instalacion para restaurar los archivos del

3 | sistema operativo y aplicaciones de una computadora o servidor en caso de
_falla o virus.

1 ﬁ Mantenlm[entos revisiones preventlvas y “correctivas de eqmpos dej

4 | computo y comunicacion, extintores, alarmas y sistemas contra incendio, [

L \ para mantenerlos en dptimas condlclones |

Actualizar las claves o contrasefia de acceso a las aplicaciones y bases de
_ datos.

5
. 6 | Mantener actualizados los sistemas operativos, antivirus y aplicaciones

Mantener como respaldo un inventario adicional con equipos de computb
__Tepuestos, consumibles, para su reemplazo.

1) ACCIONES ANTE EMERGENCIAS.
a) EMERGENCIA FiSICA EN SERVIDOR
1. Error Fisico de Disco de un Servidor.

Dado el caso critico de que el disco presenta fallas, tales que no pueden ser
reparadas, se debe tomar las acciones siguientes:

a. Ubicar el disco critico.

b. Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y
teléfono a jefes de area.

c. Deshabilitar la entrada al sistema para que el usuario no reintente su ingreso.

d. Bajar el sistema y apagar el equipo.

P g oy
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e. Retirar el disco dafiado y reponerlo con otro del mismo tipo, formatearlo y

darle particién. '
f. Restaurar el ultimo backup en el disco, seguidamente restaurar las
modificaciones efectuadas desde esa fecha a la actualidad.

3\

g. Recorrer los sistemas que se encuentran en dicho disco y verificar su buen
estado.

h. Habilitar las entradas al sistema para los usuarios.
2. Error de Memoria RAM
En este caso se dan los siguientes sintomas:

i. Elservidor no responde correctamente, por lentitud de proceso o por no rendir
ante el ingreso masivo de usuarios.

J-  Ante procesos mayores se congela el proceso.

k. Arroja errores con mapas de direcciones hexadecimales.

l. - El servidor debera contar con ECC (error correct checking), por lo tanto si
hubiese un error de paridad, el servidor se autocorregira.

m. Todo cambio interno a realizarse en el servidor sera fuera de horario de
trabajo fijado por la compafiia, a menos que la dificultad apremie, cambiarlo
inmediatamente.

n. Se debe tomar en cuenta que ninglin proceso debe quedar cortado, y se —i
deben tomar las acciones siguientes:

e Avisar a los usuarios que deben salir del sistema, utilizar
mensajes por red y teléfono a jefes de éarea.

e El servidor debe estar apagado, dando un correcto apagado del )
sistema.

e  Ubicar las memorias dafiadas.

e Retirar las memorias dafiadas y reemplazarlas por otras iguales o
similares.

e Retirar la conexion del servidor con el concentrador, ésta se ubica
detras del servidor, ello evitara que al encender el sistema, los )
usuarios ingresen. \

e Realizar pruebas locales, deshabilitar las entradas, luego conectar :
el cable hacia el concentrador, habilitar entradas para estaciones ‘X
en las cuales se realizaran las pruebas. )

»  Probar los sistemas que estan en red en diferentes estaciones.
e Finalmente luego de los resultados, habilitar las entradas al sistema

para los usuarios. \\{
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3. Error de Tarjeta(s) Controladora(s) de Disco

Se debe tomar en cuenta que ningln procesoc debe quedar cortado, Sf
debiendose ejecutar las siguientes acciones:

0. Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y

/

Ubicar la posicién de la tarjeta controladora.

Retirar la tarjeta con sospecha de deterioro y tener a la mano otra igual o

similar.

s. Retirar la conexién del servidor con el concentrador, ésta se ubica detras del
servidor, ello evitara que al encender el sistema, los usuarios ingresen.

t. Realizar pruebas locales, deshabilitar las entradas, luego conectar el cable
hacia el concentrador, habilitar entradas para estaciones en las cuales se
realizaran las pruebas.

u. Al final de las pruebas, luego de los resultados de una buena lectura de

informacién, habilitar las entradas al sistema para los usuarios. vV

naov

teléfono a jefes de area.
El servidor debe estar apagado, dando un correcto apagado del sistema. \

4. Caso de Incendio Total

La mejor manera de prevenir un incendio es no provocarlo. Observe las /
prohibiciones de no fumar y las normas de prevencion institucional. \

En presencia del fuego tenga en cuenta que:

e Puede tratar de apagar un fuego en una oficina siempre que tenga

: detras una puerta que le permita salida.

» Siel fuego prende en sus ropas, no corra, tirese al suelo y ruede. Si
el hecho ocurre a otra persona clbrala con alguna prenda o con .
una toalla humedecida, si se encuentra préximo a un aseo. No se
quite la ropa si tiene quemaduras.

e En presencia de aparatos eléctricos, no eche agua al fuego. )
Tampoco debe hacerlo ante liquidos inflamables (alcohol, aceite,

gasolina, etc). >/
e  Si hay mucho humo péngase un pafiuelo en la boca y nariz, a ser Q
posible mojado, y salga agachado o gateando. Respire
profundamente para evitar desvanecimientos.
Al salir de la dependencia, procure cerrar las ventanas y las
puertas, pues las corrientes avivan el fuego.
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e Si se encuentra aislado y no puede ponerse a salvo, dirijase a la
habitacién mas alejada del fuego (pero no a un nivel superior a
menos que esté seguro de que los equipos de rescate se
encuentran muy cerca y provistos de escaleras largas u otro ‘
equipo.

e Si se ve obligado a huir a través de las llamas para ponerse a
salvo, no se entretenga en recoger nada, cubrase (incluyendo la A
cabeza) con una manta, una toalla, una cortina o un abrigo mojados =
si es posible, luego aguante la respiracion y corra.

e Sitiene que desalojar el edificio siga las normas de “Evacuacion”.

7

5. Caso de Inundacion

v. Para evitar problemas con inundaciones se ha de instalar tarimas de un
promedio de 20 cm de altura para la ubicaciéon de los servidores. De esta
manera evitaremos inconvenientes como el referido.

w. En lo posible, los tomacorrientes deben ser instalados a un nivel razonable de
altura.

x. Dado el caso de que se obvié una conexion que esta al ras del piso, ésta
debe ser modificada su ubicacion o en su defecto anular su conexién.

y. Para prevenir los corto circuitos, asegurarse de que no existan fuentes de
liquidos cerca a las conexiones eléctricas.

z. Proveer cubiertas protectoras para cuando el equipo esté apagado.

6. Caso de Fallas de Fluido Eléctrico 8
Se puede presentar lo siguiente:

aa. Si fuera corto circuito, el UPS mantendra activo los \
servidores y algunas estaciones, mientras se repare la averia
eléctrica o se enciende el generador. A

bb. Las tareas de supervisién y vigilancia de funcionamiento de ‘
los servidores tras el incidente y/o falla eléctrica, estan a \ UK
cargo por personal designado por el titular del Area de {
Tecnologias de la Informacion y Comunicacién de la
Secretaria de Salud.
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7. Generalidades con respecto a la seguridad ante emergencia

En el momento que se dé aviso por los altavoces de alguna situacion de
emergencia general, se deberd seguir al pie de la letra los siguientes
pasos, los mismos que estdn encausados a salvaguardar la seguridad
personal, el equipo y los archivos de informacién que tenemos.

ALCALDIA COYOACAN '
DIRECCION GENERAL DE PLANEACION DEL DESARROLLO,
GOBIERNQC ABIERTO Y ORDENAMIENTO TERRITORIAL

cc. Ante todo, se debe conservar la serenidad. Es obvio que en N
una situacion de este tipo, impera el desorden, sin embargo, N\
se debe fratar de conservar la calma, lo que repercutird en un N
adecuado control de nuestras acciones.

dd. Tomando en cuenta que se trata de un incendio de mediana
0 mayor magnitud, se debe tratar en lo posible de trasladar el
servidor fuera del local, se abandonara el edificio en forma
ordenada, lo méas rapido posible, por las salidas destinadas
para ello.

b) EMERGENCIAS DE DATOS (CASO) \
1. Caso de Virus 3
9’(

Dado el caso critico de que se presente virus en las computadoras se f\
procedera a lo siguiente:

.

Para servidor:

‘.

|

a. Contar con antivirus para el sistema que aislan el virus que ingresa al sistema \
llevandolo a un directorio para su futura investigacion. :

b. El antivirus muestra el nombre del archivo infectado y quién lo uso. A\ Ny

c. Si los archivos de sistema han sido afectados por el virus, estos archivos '
seran reemplazados del disco original de instalacion o del backup.

d. Si los archivos infectados son aislados y atn persiste el mensaje de que :
existe virus en el sistema, lo mas probable es que una de las estaciones es la K

que causo la infeccion, debiendo retirarla del ingreso al sistema y proceder a
su revision. e Y

w
h
C.P. 04020, Ciudad de México i K
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\

Para computadoras:

Se revisara las computadoras y laptops con antivirus preferentemente
portable.

De suceder que una computadora se haya infectado con uno o varios
virus ya sea en la memoria o a nivel disco duro, se debe proceder a
realizar los siguientes pasos:

a. ‘Utilizar un antivirus (preferentemente portable en usb o cd) igual o mayor en

version al instalado en la computadora infectada. Reiniciar la computadora N

con dicho dispositivo portable. {
b. Retirar el dispositivo portable con el que arranco la computadora e insertar el

antivirus portable, luego activar el programa de tal forma que revise todos los

archivos y no sélo los ejecutables. De encontrar virus, dar la opcion de

eliminar el virus. Si es que no puede hacerlo el antivirus, se borrara el archivo,

tomar nota de los archivos que se borren. Si éstos son varios pertenecientes

al mismo programa, reinstalar al término del escaneado. Finalizado el

escaneado, reconstruir el Master Boot del disco duro.

=<

c. En cualquier caso de que se realice el escaneo de equipos de computo y/o
laptops por fallas o dafios causados por virus, se debe realizar un respaldo de
archivos y documentos, esto en la medida de lo posible y si asi lo permite el
equipo de computo.

c) RESPECTO A LA ADMINISTRACION DE LOS BACKUPS

a. Se administrara bajo la Iégica de un almacén, esto implica ingreso y salida de .1 \
medios magnéticos (USB, discos removibles, CD's, etc.) obviamente teniendo A\
mas cuidado con las salidas y cuidando que el grado de temperatura y
humedad sean los adecuados.

b. Todos los medios magnéticos deberan tener etiquetas que definan su
contenido y nivel de seguridad.

c. El control de los medios magnéticos debe ser llevado mediante inventarios K
periédicos.
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d) RESPECTO A LA ADMINISTRACION DE IMPRESORAS

a. Todo listado que especialmente contenga informacién confidencial, debe ser
destruido.

b. Establecer controles de impresion, respetando prioridades de acuerdo a la
cola de impresion.

c. Establecer controles respecto a los procesos remotos de impresion.

e) PARA EL MANTENIMIENTO DE LOS DISCOS DUROS

a. Aunque el conjunto de cabezales y discos viene de fabrica sellado
herméticamente, debe evitarse que los circuitos electrénicos que se
encuentran alrededor se llenen de particulas de polvo y suciedad que
pudieran ser causa de errores.

b. El ordenador debe colocarse en un lugar donde no pueda ser golpeado, de
preferencia sobre un escritorio resistente y amplio.

c. Evitar que la computadora se coloque en zonas donde haya acumulacién de
calor. Esta es una de las causas mas frecuentes de las fallas de los discos
duros, sobre todo cuando algunas piezas se dilatan méas que otras.

d. No mover la CPU conteniendo al disco duro cuando esté encendido, porque
los cabezales de lectura-escritura pueden dafiar al disco.

e. para mantener la velocidad en el equipo, se debe realizar una vez al mes el
proceso de desfragmentacion para conservar en éptimo estado la respuesta
del equipo; Windows incluye un Desfragmentador de disco faciimente

f. Localizable en el ment Inicio/Todos los programas/Accesorios/Herramientas
del Sistema/Desfragmentador de disco.

g. Una de las medidas més importantes en este aspecto, es hacer que la gente
tome conciencia de lo importante que es cuidar un equipo de cémputo.

f) RESPECTO A LOS MONITORES

a. Usar medidas contra la refeccion para reducir la fatiga en la visién que resulta
de mirar a una pantalla todo el dia.

b. Sentarse por lo menos a 60 cm. de la pantalla. No sélo esto reducira su
exposicion a las emisiones (que se disipan a una razén proporcional al
cuadrado de la distancia), sino que puede ayudar a reducir el esfuerzo visual.

c. También manténgase por lo menos a 1 m. 0 1.20 m. del monitor de su vecino,
ya que la mayoria de los monitores producen mas emisiones por detras, que
por delante.

d. Finalmente apague su monitor cuando no lo esté usando
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g) PARA EL CUIDADO DEL EQUIPO DE COMPUTO

a. Teclado. Mantener fuera del teclado grapas y clips pues, de insertarse entre
las teclas, puede causar un cruce de funcién. Para eliminar el polvo del
teclado, lo mas conveniente es voltearlo y soplar el aire comprimido para que
éste salga completamente. Se debe evitar en lo posible quitar las tapas de las
teclas de la PC para lavarlas, ya que su reposicion puede generar fallas S
mecanicas. \\

b. Mouse. El mouse percibe los movimientos a través de una esfera de caucho, kY
la cual mueve dos rodillos; por lo general, en éstos se acumula suciedad con
el uso, impidiendo el correcto funcionamiento, para limpiarlos se debe quitar
con cuidado la tapa para liberar la esfera y usar un hisopo para limpiar los
rodillos. Antes de realizar cualquier movimiento, se sugiere observar cémo
estan colocados, por si ocurre algtn accidente, no haya ningin problema para
colocarlos nuevamente. Poner debajo del mouse una superficie plana y
limpia, de tal manera que no se ensucien los rodillos y mantener el buen
funcionamiento de éste. Para el caso de Mouse de led alejarlo de zonas con
polvo y se recomienda el uso de mouse pad.

c. CD-ROM. Antes de usar cualquiera de estos componentes, se debe verificar
que el CD-ROM/DVD o CDRW del equipo se encuentren limpios, de igual
forma, cada CD o DVD que se utilicen deben encontrarse libres de polvo y
particulas para forzar menos al l&ser y prolongar su duracién.

d. Protectores de pantalla. Estos sirven para evitar la radiacion de las pantallas a
color que causan irritacién a los ojos.

e. Impresora. El manejo de las impresoras, en su mayoria, es a través de los
botones y cuidar el cambio de cartuchos de tinta/ téner.

f. En caso de mala impresion, luego de imprimir documentos o cuadros
generados, apagar por unos segundos la impresora para que se pierda el set
dejado. Papelera de reciclaje. Windows reserva un 10 por ciento de la
capacidad del disco duro para mantener algo de la informacién que ya se
haya eliminado, con la finalidad de que en cualquier momento se pueda
recuperar. No obstante, la papelera de reciclaje, ubicada en el Escritorio de
la computadora, debe limpiarse con regularidad para no llenarse de basura
que le estara quitando espacio en disco duro.

g. Se debe seleccionar el icono y hacer clic derecho, posteriormente elegir la
opcion Explorar, podra ver todos los archivos ubicados en su papelera y

eliminar aquéllos que no necesite o, en su caso, vaciar la papelera de
reciclaje.

/)
-
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h. Término de sesién o apagado. En muchas ocasiones, por la prisa 0 mal uso =3
de la computadora, no se cierran las aplicaciones correctamente o bien, no se
apaga la computadora de forma adecuada, esto provoca pérdida de
informacién y dafa el sistema operativo. \

h) MANTENER LA S AREAS OPERATIVAS LIMPIAS Y PULCRAS

a. Para proteger a nuestras computadoras del polvo, resulta muy conveniente

adquirir algunas fundas para los CPU, monitor, teclado, escéner, y/o cualquier
otro equipo de cémputo para evitar que entre el polvo a los componentes mas
sensibles y cause dafio; no se debe olvidar que la limpieza es necesaria, para
ello se pueden emplear aire comprimido, espumas y una pequefia franela

\

\\

\

(Soporte técnico).
i) REPORTE DE PROBLEMA Y SOLICITUD DE MEJORA

a. Los funcionarios y/o personal de la institucion pueden solicitar la solucién de
un problema presentado o realizar una solicitud de mejora del sistema o
percance presentado, comunicadndolo al Area de Tecnologias de Ia
Informacion y Comunicacién quienes son los encargados de gestionar
cualquier solicitud por parte de los usuarios finales, presentando una solucién
de acuerdo con el nivel de importancia, los niveles de servicio y tipo de
problema presentado.
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